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Ausgangslage ,,DSGVO*“

Cybercrime in Osterreich

KRIMINALSTATISTIK

Anstieg bei Cybercrime und Gewaltdelikten:
3,8 Prozent mehr Strafanzeigen im Vorjahr
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Cybercrime in Osterreich: Alle Branchen
und GroBenordnungen betroffen
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Sicherheit hinterher
26. Mai 2017, 10:50 f m Neue EU-Datenschutzregeln: Firmen lauft die Zeit davon

Ausgaben fur den Schutz gegen Cyberkriminelle werden
international oft als Investition und Chance gesehen
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Wien — Weltwest stocken Unternehmen ihre Ausgaben fOr
IT-Sicherhest auf, "in Osterreich ist dieses Bewussisein
jedoch noch weniger stark ausgepragt”, schlie(t das
Beratungsunternehmen PwC aus einer akluellen weltweilen
Umirage. "Hesmische Unternehmen hinken hier eindeutig
nach” heill es. Inlemational wirden Ausgaben fur den
Schutz gegen Cyberknmmnelle inzwaschen oft als Investition
und Chance gesehen.

Gefahrliche Adware infiziert uber 250 Millionen Computer
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Nordkoreanische Hacker
nahmen Nationalbank und

Sicherheitsforscher fanden im
Code einer Schadsoftware eine
Liste an Zielen, von denen
Nordkorea Geld stehlen wollte
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Datenschutzgrundverordnung:
Einheitliches Datenschutzniveau
Europa

VERORDMUMNGEN
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Ziel der Datenschutzgrundverordnung war die Herstellung eines
einheitlichen Datenschutzniveaus in der EU

Direkte Anwendung der DSGVO in jedem EU Mitgliedsstaat
Teilweise noch nationaler Umsetzungsspielraum (Offnungsklauseln)
EU-weite Harmonisierung (Kooperations- & Koharenzmechanismus)

B
@ 25.05.2018
Inkrafttreten der DSGVO
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Die DSGVO stellt eine Reihe an neuen
Anforderungen an Steuerberater

Privacy by design and default

(Art 25)

— Setzung geeigneter
technischer &
organisatorischer
MaBnahmen

Dokumentation von

Verarbeitungsvorgangen

(Art 30)

— FUhren eines
Verzeichnisses aller
Verarbeitungstatigkeiten

Meldung von Datenschutz-

verstoBen (Art 33 ff)

— Unverzigliche Meldung an
Aufsichtsbehdrde (72h)
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Datenschutz-

Folgeabschatzung (Art 35 ff)

— Durchfihrung einer Risiko-
abschatzung bei
Verarbeitung von
personenbezogenen Daten

Bestellung Datenschutz-
beauftragter (Art 37 ff)

— Keine allgemeine Pflicht:
Umsetzungsspielraum in
nationalem Recht

Folgen bei VerstéBen

— Stéarkung der Rechtsbehelfe
der Betroffenen (Art 77 ff)

— Anordnungsverfigung
(Art 58)

— GeldbuBen (Art 83)
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Weiter Kernanforderungen (Auszug)

Einwilligung (Art 7)

— Eindeutige bestatigende
Handlung zum Zeichen des
Einverstandnisses mit der
Verarbeitung

Informationspflichten
(Art 13)

— Nennung des
Verantwortlichen

— Datenschutzbeauftragter

— Zweck der Verarbeitung

Recht auf Léschung und
Einschrankung der
Verarbeitung (Art 17ff)

— Right to be forgotten

— Limitierung der Verarbeitung
nach Ende der rechtmaBigen
Verarbeitungsdauer

KPMG
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Datenlibertragbarkeit (Art 20)

— Auswahl der
Datenverarbeitung und
Ubertrag der Daten an
alternative Daten-Verarbeiter

Sicherheit der Verarbeitung

(Art 32)

— Vertraulichkeit, Integritat,
Verfugbarkeit und Belast-
barkeit der Systeme zur
Verarbeitung

Verhaltensregeln (Art 40ff)

— Schaffung individueller
Verhaltensregeln auf
nationaler / Sektor Ebene
z.B. Handel & Logistik

— Zertifizierung des
Datenschutzniveaus (Art 40)
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Fragen,

auf die im Rahmen der DSGVO

Umsetzung Antworten gefunden werden

mussen

Kick-Off
Vorbereitungsphase

>

In welchen Systemen sind
Uberall personenbezogene
Daten gespeichert?

Wo gibt es Uberall
Datenverarbeitungsprozesse

mit Personenbezug?

Wie kann das aufgesetzte

Wie ist die Einhaltung der Schulungskonzept erweitert werden,
Betroffenenrechte um die gewiinschte Awareness bei
prozessual sichergestellt? den MA zu erreichen?
Gibt es im

Gibt es bereits ein implementiertes Datenverarbe_l_tungs’\?/erzelchms

Berechtigungskonzept unter dem erkennbare Licken’

Anspruch ,need to know"? ‘
IST Diagnosq MaBnahmenumsetzung dvo

Steht das erarbeitete
Wie wird die Léschung von Berechtigungskonzept im DSGVO
Daten nach Ablauf der Einklang mit den Grundlagen-
Aufbewahrungspflichten definierten Risikofeldern? paket
sichergestellt ?

Kdnnen die implementierten

. technischen SchutzmaBnahmen
Werden die einzelnen L
Mitarbeiter regelmaBig zum tatséchlichen Cyber-Attacken auf
Thema Datenschutz den Endgeraten standhalten?
geschult?



Matrix: DSGVO Anforderung vs RACI
mit KPMG & DVO

Privacy by design and default + Steuer-
Steuerberater Steuerberater

Dokumentation von
Verarbeitungsvorgéngen Steuerberater

Meldung von Datenschutz-verst6Ben

Steuerberater

Datenschutz-Folgeabschéatzung

3

Steuerberater Steuerberater

Bestellung Datenschutz-beauftragter
Steuerberater Steuerberater

Einwilligung

Steuerberater Steuerberater

Informationspflichten Zweck der
Verarbeitung Steuerberater Steuerberater Steuerberater

Datenulbertragbarkeit
Steuerberater Steuerberater

Sicherheit der Verarbeitung

+ Steuer-
berater

Steuerberater Steuerberater

KPMG



Das DSGVO-Grundlagenpaket
fOr Steuerberater

Eine Kooperation von k% + dVO

KPMG

Questionnaire
Standardfragebogen fur Steuerberater

Basis-Risikomanagement

Standardvorlage fiir Steuerberater

Enthalt unter anderem:
Datenklassifizierung, Applikationsklassifizierung, Evaluierung kritischer Ausfallzeiten

Inklusive Beratungszeit durch m

Basis-Sicherheitskonzept
Standardvorlage fur Steuerberater

Ausarbeitung in Eigenverantwortung

Basis-Leitfaden Cyber-Krisenmanagement
Standardvorlage fur Steuerberater

Ausarbeitung in Eigenverantwortung

Erhéltlich ab September 2017 bei (JVO



DSGVO Ready

Wir unterstlitzen Sie im sicheren Betrieb

Service Level A M

Managed Security Services
Delivery:

Full Service Paket Fully Managed Security Operations

Managed Vulnerability, Detection o

Response

j tlf."l"liﬂl! QU'I'rr':lr

Managed Tools

Protection Tools Detection Tools
Verhinderung von Erkennung von Vorfallen Bearbeitung von
Sicherheitsvorfallen Vorfallen

KPMG 10



Beweissicherung im Schadensfall:
Vorgehenswelse

| Behorden, Gericht,
oder

mmg Verarbeitung

Identifizierung —>

Ihre Cyberversicherung

Produktion/

. Vorlage
Ubergabe -

'

Finf Prozessschritte:

Identifizierung: Feststellen aller vorhandener und relevanter Daten

Sicherung & Erhebung: Samtliche, in Schritt eins identifizierte und relevante Daten werden gesichert
Verarbeitung: Alle Daten werden in einem speziellen Programm verarbeitet und kbnnen danach gesichtet und
analysiert werden

Produktion/Ubergabe: Alle relevanten Ergebnisse werden zusammengefasst

Vorlage: Die Ergebnisse konnen vor Gericht vorgelegt werden.

kG >



KPMG Datenschutzbeauftragte

Datenschutzbeauftragte:
Typische Aufgaben

Durch die Einflihrung der DSGVO gehen ergeben sich fir die Datenschutzbeauftragen Eingangs eine Reihe von
Einmalaufgaben, bevor ab Anfang 2018 mit einer Uberfiihrung in den Regelbetrieb zu rechnen ist.

Wiederkehrende Tatigkeiten zur laufenden Compliance

v Abstimmung mit lokalen Rechtsvorschriften. v’ Priifung und Koordination von Datenschutzanfragen

v' Definition und roll-out eines lokalen

) . o v Durchfiihrung von Datenschutzfolgeabschatzungen (Privacy Impact Assessments)
internen Privacy Statements/Briefings an

regiona[e Mitarbeiter & Kunden v Regelmaﬂige Pri.jfung des Verfahrensverzeichnis

v Definition eines Audit Plans und v Behandlung von Data Breaches, inklusive Unterstiitzung bei der Benachrichtigung

Durchfiihrungsanweisungen auf Basis der
etablierten DSGVO Kontrollen.

der Betroffenen
v Laufendes Monitoring der Compliance, basierend auf den etablierten Kontrollen
v Unterrichtung zu geltenden Rechtsvorschriften
v Jahrliche Erstellung eines DSGVO Status Reports
v Planung & Durchfiihrung von Datenschutz Awareness Trainings
v Laufendes Monitoring der regionalen Gesetzgebung zur DSGVO Umsetzung und

verwandter Regularien.

KPMG 12






FUhrend bei Fragen zu Sicherheit und

Datenschutz

#]

Forrester Research
bewertet KPMG als
Global Leader
in der Cyber Security -
Beratung

hlfl

Globales Netzwerk aus
1500 Spezialisten fur
[T-Sicherheit

Fal

Mehr als 20 Jahre
Erfahrung im Bereich
Applikations- und IT-

Sicherheit

glifl

In den letzten Jahren
hunderte Projekte in den
Bereichen IT-Sicherheit,

Secure SDLC und
Penetrationstests

Challengers Contenders  Strong Performers Leaders
Strong
A
EY- -KPMG
PWC i
Accenture -~ "Deloitte
Protiviti et
®_ . 1 IBM
Verizon Ny -
Dell SecureWorks @® W .'gcgtems
Atos @ WipI’O
Current HPE _
offering
0OO()
Weak Strategy » Strong

Quelle: The Forrester Wave™: Information Security Consulting Services, January
29, 2016




KPMG Cyber Security — global far Sie da!

Eine weltweite Prisenz

Unsere global agierende Cyber

Security Einheitistin allen
wichtigen Regionen der Welt
vertreten —in 29 Lindern

insgesamt.

Ein erfahrenes Team

Wir investieren stark in die Aus-
und Weiterbildung. Unsere
eigene Cyber Academy
gewdbhrleistet, dass unsere
Mitarbeiter am Ball bleiben.
Wir verstehen, wie wichtig es
ist, gut ausgebildete
Spezialisten zu haben, weshalb
wir die kontinuierliche

Fortbildung unserer Mitarbeiter

férdern.

Weltweit Spezialisten
Unser Cyber Security Team umfasst mehr als 1500 Cyber Security Spezialisten. Alle Spezialisten im

Bereich der Informationssicherheit sind zB nach CISSP, CISM, OSCP qualifiziert sowie Mitglied im
jeweiligen Berufsverband.

Globales Netzwerk an Niederlassungen

Amerika

!
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Cyber Security Spezialisten

3

Cyber Security Spezialisten

Asien-Pazifik

Cyber Security Spezialisten

Cyber Security Spezialisten

Eine strategische

Notwendigkeit

KPMG macht aus Cyber
Security eine globale Initiative
fiir strategisches Wachstum.
Wir sehen Cyber als einen
priorisierten
Investitionsbereich und haben

uns entschlossen, die weltweit

wegwei-senden Standards mit

zu gestalten.

KPMG Cyber AT

als Teil eines Netzwerkes

Unsere Cyber- Spezialisten in
Osterreich arbeiten als Team
mit hunderten Kollegen
weltweit. Dariiber hinaus
ergdnzen wir unsere Teams mit
Kollegen aus den Bereichen der
IT-Compliance-, CIO- und ERP-

Beratung.
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DI Mag. Andreas Tomek

Partner, IT-Advisory & Cyber Security

Porzellangasse 51
1090 Wien
atomek@kpmg.at




