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Einführung

• Datenverlust ist ein enormes Risiko 
für einen Betrieb – leider wird dieses 
in den meisten Fällen unterschätzt

• Der Schaden reicht vom Imageverlust 
bis hin zur Insolvenz

• Der Geschäftsführer haftet 
persönlich für die Sicherheit der 
Daten



Datenverlust – die 
häufigsten Ursachen

• Unbeabsichtigtes Löschen
• Unbeabsichtigtes Überschreiben
• Technischer Defekt
• Brand
• Wassereintritt
• Diebstahl
• Viren
• Cyberangriffe / Cyberangriffe as a Service



Cyberangriffe

• Erste nennenswerte Angriffe ca. im Jahr 2011 
(damals auf Infrastruktur von 
Telekommunikationsanbietern)

• Im österreichischen KMU Sektor stiegen die 
Zahlen seit 2015 langsam an

• Massiver Anstieg im Jahr 2020
• 80% der KMUs waren schon Opfer eines 

Cyberangriffes, ca. 16% sind erfolgreich



Cyberangriffe



Was tun, wenn es wirklich passiert 
ist…

• Systeme offline setzen
• Experten hinzuziehen
• Meldung an die Versicherung (falls vorhanden)
• Beginn der Wiederherstellung erst nach OK der 

Versicherung
• Anzeige erstatten
• Meldepflicht an die DSB (72 Stunden)



Wie kann ein Angriff passieren?

• Gefälschte E-Mails (Phishing)
• Einschleusen von Schadsoftware 

(Ransomware)
• Sicherheitslücken in Betriebssystemen / 

Software/ Sicherheitssystemen
• Mangelnde Security-Ausstattung





Wie kann ich vorbeugen?

• IT Sicherheitssysteme implementieren und aktuell halten
• Physische Sicherheit
• Software aktuell halten 
• Mitarbeiter schulen und Bewusstsein schaffen
• Komplexe Passwörter / unterschiedliche Passwörter (Richtlinien)
• 2 Faktor Authentifizierung für externe Zugriffe
• Zugriffe prüfen und beschränken
• Endgeräte verschlüsseln
• Backups (offline, extern)



Backups

• Backupmedium darf nicht ständig mit dem Server 
verbunden sein / von diesem aus erreichbar sein

• Backupmedium muss physisch an einem anderen Ort 
gelagert werden

• Generationenhaltung (Tagesstände, Wochenstände, 
Monatsstände, Jahresstände)

• Backupkonzept von Zeit zu Zeit auf Aktualität prüfen
• Eventuell mehrere Backupsysteme nutzen



Nützliche Plattformen:

• cert.at (Computer Emergency Response Team Austria) - 
Warningliste sehr empfehlenswert!

• haveibeenpwned.com
• bundeskanzleramt.gv.at/themen/cybersicherheit.html



Einen 100%igen Schutz gibt es nicht!

Danke!
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